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Direkcija za zastitu tajnih podataka Izvjestaj o radu za 2014. godinu

uvoD

Izvjestajem o radu Direkcije za zastitu tajnih podataka obuhvacen je pregled najvaznijih
aktivnosti Direkcije u 2014. godini, u vezi sa izradom propisa iz oblasti tajnih podataka i
opstih akata Direkcije, izdavanjem dozvola za pristup tajnim podacima i NATO sertifikata za
pristup NATO tajnim podacima, razmjenom tajnih podataka sa NATO i Evropskom unijom,
EU pregovorima za Poglavlje 31-Vanjska, bezbjednosna i odbrambena politika,
izvrSavanjem obaveza iz Akcionog plana za ¢lanstvo u NATO (MAP) i Partnerskih ciljeva
(PARP), aktivnostima na polju medunarodne saradnje narocito u pogledu zakljucivanja
medudrzavnih bilateralnih sporazuma o razmjeni i zastiti tajnih podataka, meduresorskom
saradnjom i saradnjom sa nevladinim organizacijama, obukama iz oblasti tajnih podataka i
unapredenjem sistema obuke, strucnim osposobljavanjem i usavrsavanjem sluzbenika
Direkcije, organizacijom Direkcije i njenim funkcionisanjem, inspekcijskim nadzorom nad
sprovodenjem Zakona i primjenom medunarodnih ugovora o razmjeni i zastiti tajnih
podataka, izvrsenjem Budzeta, sprovodenjem finansijskog upravljanja i kontrole i pruzanjem
obavjestenja o radu Direkcije putem sredstava javnog informisanja.

I NORMATIVNI POSLOVI

Predlog zakona o izmjeni i dopunama Zakona o tajnosti podataka usvojen je na Vladi u julu
2014. godine i u Skupstinskoj je proceduri. Predlogom zakona prosirena je lista lica koja
imaju pristup tajnim podacima bez dozvole za pristup tajnim podacima, na predsjednika i
¢lanove Senata Drzavne revizorske institucije, radi omoguavanja pristupa tajnim podacima
potrebnim za vrSenje ovlaséenja iz njihove nadleznosti. Predlogom zakona propisana su i
ovlaséena lica za odredivanje stepena tajnosti podataka, za podatke koji nastaju u radu
radnog tijela koje obrazuje starjesina organa, odnosno generalni sekretar Skupstine ili Viade
Crne Gore, kao i ovlaséenja za podnosenje zahtjeva za izdavanje dozvole za pristup tajnim
podacima clanovima radnih tijela, licima na strucnom osposobljavanju, volonterima,
kadetima i licima angazovanim po osnovu ugovora. Propisan je i rok za ponovno podnosenje
zahtjeva za izdavanje dozvole za pristup tajnim podacima fizickom ili pravnom licu kojem je
odbijen zahtjev za izdavanje dozvole za pristup tajnim podacima.

Nacrti Uredbe o uslovima i nacinu obezbjedivanja kriptozastite tajnih podataka i Uredbe 0
blizim uslovima i nacinu sprovodenja administrativnih i fizickih mjera zastite tajnih podataka
upuceni su Evropskoj komisiji na misljenje i bi¢e donesene nakon dobijanja misljenja.

Vlada Crne Gore je na sjednici od 24. jula 2014. godine utvrdila Pravilnik o izmjenama i
dopunama Pravilnika o unutrasnjoj organizaciji i sistematizaciji Direkcije za zastitu tajnih
podataka na osnovu kojeg je, u oktobru 2014. godine, utvrdena nova Formacija za radna
mjesta u Direkciji na koja se mogu rasporedivati, odnosno postavljati profesionalna vojna
lica.

U proteklom izvjestajnom periodu, Direkcija je ucestvovala u davanju misljenja na predloge
zakona i podzakonskih akata koje su pripremali drugi organi, kao i misljenja na predloge
sporazuma o saradnji koji su ukljucivali odredbe o razmjeni i zastiti tajnih podataka.
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I DOZVOLE ZA PRISTUP TAJNIM PODACIMA

Dozvole za pristup tajnim podacima za fizicka lica

Direkcija za zastitu tajnih podataka, u skladu sa Zakonom, nadlezna je za izdavanje dozvola
za pristup tajnim podacima stepena tajnosti STROGO TAJNO, TAIJNO i POVJERLJIVO.

U 2014. godini, izdato je ukupno 410 dozvola, od cega 137 za pristup tajnim podacima
stepena tajnosti STROGO TAJNO, 185 za pristup tajnim podacima stepena tajnosti TAIJNO i
88 za pristup tajnim podacima stepena tajnosti POVJERLJIVO.

U 2014. godini, podneseno je 55 zahtjeva za produzenje vazenja dozvole za pristup tajnim
podacima.

Dozvole za pristup domacim tajnim podacima - po stepenima tajnosti

M Strogo tajno
Tajno
Povjerljivo

185

Dozvole za pristup tajnim podacima za pravna lica

U 2014. godini, podnesen je jedan zahtjev za izdavanje dozvole za pristup tajnim podacima
pravnom licu i izdata jedna dozvola.

i NATO I EU

Najznacajnija duznost Direkcije u razmjeni i zastiti tajnih podataka sa NATO i EU je ta sto
Direkcija vrsi poslove bezbjednosnog organa za koordinaciju i sprovodenje bezbjednosne
politike NATO i EU u Crnoj Gori, u cilju obezbjedivanja adekvatnog nivoa zastite tajnih
podataka (NSA - National Security Authority) i izdavanje NATO i EU sertifikata korisnicima
NATO i EU tajnih podataka.

Za ostvarivanje razmjene i zastite NATO i EU tajnih podataka, ustanovljeni su i vode se
Centralni registar NATO i EU tajnih podataka u Direkciji za zaStitu tajnih podataka |
Podregistri tajnih podataka u Stalnoj misiji Crne Gore pri NATO i Stalnoj misiji Crne Gore
pri EU, u Briselu i Komandi zdruzenih snaga SHAPE, u Monsu.

Podregistri tajnih podataka predstavljaju prvu tacku prijema NATO i EU tajnih podataka,
odakle se tajni podaci distribuiraju Centralnom registru Direkcije, za potrebe drzavnih
organa u Crnoj Gori.
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Distribucija tajnih podataka iz Centralnog registra prema drzavnim organima, korisnicima
NATO i EU tajnih podataka, vrsi se u okviru registara tajnih podataka, uspostavljenih u
drzavnim organima.

I11-1. NATO

Pravni okvir za saradnju

Sporazum o bezbjednosti informacija koji je zakljucen izmedu Crne Gore i NATO, aprila
2007. godine, a sertifikovan novembra 2008. godine, predstavlja pravni okvir za saradnju u
oblasti tajnih podataka i obezbjeduje primjenu standarda za razmjenu i zastitu NATO tajnih
podataka.

Nacin razmjene NATO tajnih podataka

N

SHAPE -Komanda Misija CG pri ISAF - Avganistan
Mons NATO - Brisel Kontrolna tacka —
Podregistar Podregistar odobreno zalll rotaciju

CENTRALNI
REGISTAR-Direkcija

L | i

Ministarstvo Ministarstvo Agencija za
odbrane - vanjskih poslova i nacionalnu
registar eviopskih bezbjednost-
integracija- registar registar

Razmjena NATO tajnih podataka, u papirnoj formi, vrsi se preko posebno obucene i
bezbjednosno provjerene kurirske sluzbe Direkcije i zahtijeva stalne kurirske aranZmane na
relaciji Podgorica — Brisel.

Elektronska razmjena NATO tajnih podataka vrsi se putem kriptografskog sistema za zastitu
tajnih podataka, odobrenog od strane NATO Kancelarije za bezbjednost — NOS, (kripto -
softver PEM HEART, koji je u upotrebi od novembra 2009. godine) i sistema kripto - telefona
(Motorola).

Redovnu zamjenu kripto kljuceva za prenos NATO tajnih podataka u elektronskoj formi vrse
predstavnici NATO SITCEN, koji su tim povodom u maju 2014. posjetili Direkciju i izvrsili
brifing lica koja rade na kriptotelefonima za razmjenu NATO tajnih podataka.

Razmjena NATO tajnih podataka

U skladu sa navedenim Sporazumom u kontinuitetu se odvija razmjena tajnih podataka sa
NATO, koja je otpocela nakon upucivanja prvog kontigenta crnogorskih vojnika u mirovnu
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misiju ISAF u Avganistanu.

U 2014. godini razmijenjeno je ukupno 1989 NATO tajnih podataka razlicitih stepena
tajnosti, od cega 1794 stepena tajnosti TAJNO, 77 stepena tajnosti POVJERLJIVO i 118
stepena tajnosti INTERNO.

Pregled razmijenjenih NATO tajnih podataka, po stepenima tajnosti
77 118

M 1.TAINO (SECRET)
M 2.POVJERUIVO (CONFIDENTIAL)

3.INTERNO(RESTRICTED)

Bezbjednost komunikacija

U 2014. godini, nastavljena je elektronska razmjena glasovnih/pisanih NATO tajnih
podataka, do i ukljucujuci stepen tajnosti TAIJNO/SECRET, putem sigurnih Kkripto-
komunikacionih sistema, na relaciji Brisel - Podgorica - Avganistan.

Sertifikati za pristup NATO tajnim podacima

Za pristup NATO tajnim podacima koji se prosleduju Crnoj Gori, kao i za ucesée na
odredenim NATO aktivnostima (konferencijama, sastancima, kursevima, obukama, vjezbama,
radionicama i sl.) na kojima se razmatraju NATO tajni podaci, neophodno je posjedovanje
NATO sertifikata.

U skladu sa Sporazum o bezbjednosti informacija sa NATO, Direkcija je organ nadlezan za
izdavanje NATO sertifikata za pristup NATO tajnim podacima i u 2014. godini izdala je 78
stalnih NATO sertifikata, od cega 69 za pristup NATO tajnim podacima stepena tajnosti
TAJINO i devet (9) za pristup NATO tajnim podacima stepena tajnosti POVJERLJIVO.

Buduéi da je Sporazum sertifikovan do i ukljucujuci nivo TAINO, sertifikati za pristup NATO
tajnim podacima izdaju se najvise do i ukljucujuci nivo TAIJNO.

Kontrola NATO

NATO tajni podaci proslijedeni Crnoj Gori cuvaju se u Centralnom registru Direkcije, koriste
u skladu sa propisanim bezbjednosnim standardima i podlijezu redovnoj godisnjoj kontroli
NATO Kancelarije za bezbjednost-NOS.

U februaru 2014. godine, eksperti NATO Kancelarije za bezbjednost-NOS izvrsili su redovnu
godisnju kontrolu u Direkciji za zastitu tajnih podataka i drugim bezbjednosnim organima u
Crnoj Gori koji su korisnici NATO tajnih podataka i to Agenciji za nacionalnu bezbjednost,
Ministarstvu odbrane i Ministarstvu vanjskih poslova i evropskih integracija, a u vezi sa
rukovanjem i cuvanjem NATO tajnih podataka proslijedenih Crnoj Gori.
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Izvjestajem o kontroli pozitivno su ocijenjeni postignuti rezultati na ispunjavanju NATO
bezbjednosnih standarda za razmjenu i zastitu NATO tajnih podataka sadrzanih u Sporazumu
0 bezbjednosti informacija sa NATO i NATO bezbjednosnoj politici.

Kopije NATO tajnih podataka koje se iz Centralnog registra tajnih podataka Direkcije
prosleduju drzavnim organima na korisc¢enje, cuvaju se u registrima tajnih podataka tih
organa, a pored kontrole od strane NATO Kancelarije za bezbjednost-NOS, podlijezu i
inspekcijskoj kontroli Direkcije.

U martu 2014. godine, od strane oviaséenih sluzbenika Direkcije, izvrSena je inspekcijska
kontrola registara NATO tajnih podataka u drzavnim organima Crne Gore (MO, MVPIEI |
ANB), po pitanju primjene Sporazuma o bezbjednosti informacija zakljucenog izmedu Crne
Gore i NATO.

Rukovanje NATO tajnim podacima u podregistrima tajnih podataka u Briselu i Monsu takode
je predmet inspekcijskih kontrola Direkcije, tako da je u oktobru 2014. godine izvrsena je
kontrola Podregistra tajnih podataka u Stalnoj misiji Crne Gore pri NATO.

MAP-ANP

Godisnjim nacionalnim programom (ANP) u okviru Akcionog plana za clanstvo u NATO
(MAP), Direkcija je zaduzena za realizaciju IV Poglavlja “Bezbjednosna pitanja” i u okviru
V ciklusa nastavila sa ispunjavanjem planiranih aktivnosti u vezi sa zastitom tajnih podataka,
u cilju dostizanja standarda NATO u oblasti tajnih podataka.

PARP

Direkcija za zastitu tajnih podataka odgovorna je za realizaciju Partnerskog cilja
“Nacionalni program za bezbjednosnu saradnju sa NATO”, koji je NATO ocijenio
visokoprioritetnim za Crnu Goru, buduéi da clanovi Alijanse treba da garantuju da su
ispunjeni zakonski i prakticni uslovi za zastitu NATO tajnih podataka, u skladu sa NATO
bezbjednosnom politikom. U tom cilju, vrsi se redovno uskladivanje propisa iz oblasti tajnih
podataka sa novom NATO bezbjednosnom regulativom.

Direkcija redovno sacinjava i dostavija izvjestaje o realizaciji preuzetih aktivnosti iz
Partnerskog cilja.

U okviru saradnje sa NATO, u maju 2013. godine, predstavnici Direkcije ucestvovali su na
sastanku sa predstavnicima NATO ekspertskog tima iz Odjeljenja za politicka pitanja i
bezbjednosnu politiku (PASP) u okviru projekta Inicijativa izgradnje integriteta u oblasti
bezbjednosti i odbrane, koji se bavi pitanjima izrade mehanizama i mjera za prevenciju
korupcije, a u 2014. godini Direkciji je dostavijen Izvjestaj PASP-a sa preporukama za
poboljsanje transparentnosti, odgovornosti i integriteta u crnogorskom odbrambenom i
bezbjednosnom sektoru.

I11-2. EVROPSKA UNIJA

Pravni okvir za saradnju

Sporazum o bezbjednosnim procedurama za razmjenu i zastitu tajnih podataka zakljucen
izmedu Crne Gore i Evropske Unije (septembra 2010. godine) i Bezbjednosni aranzmani za
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implementaciju Sporazuma (iz februara 2011. godine) predstavljaju pravni okvir za saradnju
u oblasti tajnih podataka i obezbjeduju primjenu standarda prilikom razmjene i zastite tajnih
podataka iz oblasti zajednicke vanjske, bezbjednosne i odbrambene politike.

EU PREGOVORI - Poglavlje 31 — Vanjska, bezbjednosna i odbrambena politika

Direktor Direkcije, kao clan radne grupe, ucestvovao je u bilateralnom skriningu za 0VO
Poglavije i predstavio EK stepen usaglasenosti propisa iz oblasti tajnih podataka sa
evropskim propisima. Izvjestajem sa skrininga EU je potvrdila usaglasenost propisa u ovoj
oblasti, sa preporukom pracenja buducih izmjena i dopuna EU legislative.

Razmjena EU tajnih podataka

Stalna Misija CG
pri EU - Brisel
Podreqistar

CENTRALNI REGISTAR-
Direkcija

Ministarstvo vanjskih
poslovai evropskih Ministarstvo
integracija- registar odbrane - registar

Tajni podaci koji su u 2014. godini razmjenjivani sa EU odnosili su se na podatke o
angazovanju pripadnika Vojske Crne Gore u pomorskoj mirovnoj operaciji "EU NAVFOR —
ATALANTA" u somalijskim vodama, pracenju aktivnosti i bezbjednosti njihovog ucesca u
operaciji.

U 2014. godini, sa EU su razmijenjena ukupno 62 tajna podatka stepena tajnosti
"INTERNO".

Pregled razmijenjenih EU tajnih podataka, po stepenima tajnosti
0

INTERNO(RESTRICTED)

62
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Inspekcija tajnih podataka EU

EU tajni podaci koji se prosleduju Crnoj Gori i dostavljaju drzavnim organima, korisnicima
tih podataka, cuvaju se i koriste u skladu sa propisanim standardima sadrzanim u Odluci
Vije¢ca EU o bezbjednosnim pravilima za zastitu tajnih podataka EU i propisima u oblasti
tajnih podataka i predmet su redovnih inspekcijskih kontrola od strane oviaséenih sluzbenika
Direkcije.

v MEDUNARODNA SARADNJA

Bilateralna saradnja

Direkcija za zastitu tajnih podataka ostvarivala je i koordinirala medunarodnu saradnju u
oblasti razmjene i zastite tajnih podataka i na osnovu odluka Vlade Crne Gore zakljucivala
medunarodne sporazume 0 medusobnoj razmjeni i zastiti tajnih podataka.

U 2014. godini, zakljuceni su bilateralni sporazumi o uzajamnoj razmjeni i zastiti tajnih
podataka sa Republikom Poljskom, Republikom Slovenijom i Republikom Grckom i
pripremljen Sporazum sa Saveznom Republikom Njemackom za zakljucivanje.

U 2014. godini, Ministarstvo odbrane SAD uputilo je pozivno pismo Direkciji za zastitu tajnih
podataka Crne Gore za posjetu crnogorske delegacije bezbjednosnim institucijama SAD radi
upoznavanja sa bezbjednosnim programima, procesima i procedurama za zastitu tajnih
podataka, u cilju zakljucivanja bilateralnih sporazuma o razmjeni i zastiti tajnih podataka. S
tim u vezi, odredeni su organi ciji ¢e predstavnici sacinjavati delegaciju Crne Gore za posjetu
Vasingtonu (Koju pored direktora Direkcije za zaStitu tajnih podataka, kao Sefa delegacije,
Cine predstavnici Ministarstva odbrane, Ministarstva unutrasnjih poslova, Ministarstva
vanjskih poslova i evropskih integracija i Agencije za nacionalnu bezbijednost), radi
otpocinjanja pregovora za zakljucivanje Sporazuma.

Direkcija za zastitu tajnih podataka je u okviru medunarodne saradnje u 2014. godini
realizovala prvu bilateralnu posjetu Nacionalnom bezbjednosnom organu (NSA) Kosova, u
cilju medusobnog upoznavanja sistema zastite tajnih podataka svake od drzava i otpocinjanja
pregovora za zakljucivanje bilateralnog sporazuma o razmjeni i zastiti tajnih podataka.

Posebna paznja u protekloj godini bila je posvecena razvoju i unapredenju medunarodne
saradnje koja se odvijala kroz ucescée direktora Direkcije za zastitu tajnih podataka na
Regionalnoj konferenciji direktora NSA (SEENSA) u Sarajevu, ucesce predstavnika Direkcije
na Regionalnoj konferenciji NSA (SEENSA) u Beogradu - na sastanku tematske radne grupe
za sajber odbranu, kao i ucesé¢e na Regionalnoj konferenciji direktora NSA, u formatu 6S, u
Zagrebu.

\% MEDURESORSKA SARADNJA

U okviru meduresorske saradnje, Direkcija je ucestvovala u izradi V Godisnjeg nacionalnog
programa za clanstvo u NATO (MAP)-ANP za 2014-2015. godinu, Radnoj grupi za Poglavlje
31-pregovori sa EU, Interresornoj komisiji za PzM, Savjetu za vladavinu prava, pruzanju
pomoci drzavnim organima po pitanju implementacije propisa o tajnim podacima i drugim
aktivnostima.
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Saradnja sa Ministarstvom odbrane, Ministarstvom unutrasnjih poslova, Ministarstvom
vanjskih poslova i evropskih integracija i Agencijom za nacionalnu bezbjednost odvijala se
intenzivno po pitanju implementacije mjera zastite tajnih podataka neophodnih u radu sa
tajnim podacima.

Saradnja Direkcije za zastitu tajnih podataka sa Upravom za antikorupcijsku inicijativu
odvijala se po pitanju realizacije mjere 43 (sacinjavanje, objavljivanje i konstantno
azuriranje liste podataka sa kojih su ukinute oznake tajnosti) Akcionog plana za sprovodenje
Strategije za borbu protiv korupcije i organizovanog kriminala, u okviru koje je Direkcija bila
nadlezni organ za pracenje indikatora uspjeha i izvjestavanje 0 realizaciji mjere. Saradnja se
odvijala i po pitanju realizacije mjere 32 Akcionog plana, koja se odnosila na izradu,
usvajanje i sprovodenje Plana integriteta Direkcije.

Plan integriteta Direkcije za zastitu tajnih podataka usvojen je u junu 2014. godine. Planom
su procjenjena radna mjesta podlozna nastanku i razvoju korupcije, definisane postojece
mjere kontrole, kao i mjere koje treba preduzeti u cilju unapredenja integriteta sluzbenika
Direkcije.

Saradnja sa Ministarstvom finansija odvijala se po pitanju realizacije budzeta, davanja
saglasnosti 0 obezbjedenju finansijskih sredstava za popunu radnih mjesta u Direkciji,
dostaviljanju kvartalnih i godisnjeg izvjestaja o finansijskom upravljanju i kontroli, izradi
nedostajucih internih pravila i procedura i azuriranja postojecih.

U okviru saradnje sa Ministarstvom odbrane, Direkcija je pruzala pomo¢ Ministarstvu,
posebno Odjeljenju za vojno-obavjestajne i bezbjednosne poslove, u implementaciji Zakona o
tajnosti podataka. Saradnja sa Ministarstvom odvijala se i kroz redovno izvjestavanje
Direkcije o realizaciji mjera i aktivnosti iz Akcionog plana za sprovodenje Plana unutrasnje
reorganizacije javnog sektora, za sektor odbrane.

Saradnja sa Ministarstvom unutrasnjih poslova i Upravom policije odvijala se kroz pruzanje
pomodi U implementaciji propisa iz oblasti tajnih podataka.

Saradnja sa Agencijom za zastitu licnih podataka i slobodan pristup informacijama odvijala
se kroz periodicnu dostavu podataka za Informacioni sistem za pristup informacijama. U
skladu sa Zakonom o slobodnom pristupu informacijama, Direkcija je nastojala da na svojoj
internet stranici redovno objavljuje informacije koje zahtijevaju proaktivni pristup, vodeci
racuna o zastiti licnih podataka i podataka koji su oznaceni stepenom tajnosti.

U cilju lakse primjene Zakona o tajnosti podataka, azurirani su obrasci za njegovu primjenu i
istaknuti na internet stranici Direkcije.

VI SARADNJA SA NEVLADINIM ORGANIZACIJAMA

U izvjestajnom periodu, Direkcija je saradivala sa nevladinim organizacijama kroz ucesce na
Godisnjoj konferenciji Atlantskog saveza Crne Gore ,,2 BS NATO Forum”, (panel diskusija
na temu “Buducnost NATO proSirenja’), davanje intervjua i popunjavanje upitnika na temu
“Procjena uticaja rada Odbora za bezbjednost i odbranu na rad drzavnih organa koji su bili
predmet parlamentarnog nadzora” radi izrade treceg Monitoring izvjestaja o
parlamentarnom nadzoru (NVO Institut alternativa), uces¢e na svecanom otvaranju 7.
Regionalnog Evroatlantskog Kampa REACT 2014. godine ( NVO ALFA Centar), ucesce na
okruglom stolu ,, Razvoj nevladinih organizacija — aktuelno stanje i perspektive i Radionica
(Kancelarija za saradnju sa NVO), uces¢e na Radionici za edukaciju ekspertsko rukovodnog
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kadra u organima drzavne uprave na Kojoj sSu prezentovani medunarodna i domaca
normativa i primjeri dobre prakse iz drugih zemalja o ulozi i znacaju NVO i civilnog drustva,
znacaj i potreba saradnje sa NVO, ucesce u kreiranju akata javnih politika i porcesu
konsultovanja sa civilnim drustvom, institucionalne, zakonske i finansijske pretpostavke za
razvoj medusobne saradnje, te posebno razvoj NVO kao zmnacajnog Ccinioca ukupnog
drstvenog razvoja.

Saradnja sa nevladinim organizacijama odvijala se i kroz rjesavanje zahtjeva za slobodan
pristup informacijama i sl.

Direkcija za zastitu tajnih podataka redovno izvjestava Savjet za razvoj NVO Vlade Crne
Gore o saradnji sa nevladinim organizacijama.

VIl OBUKE 1Z OBLASTI TAIJNIH PODATAKA

U cilju stru¢nog usavrsavanja drzavnih sluzbenika i\ namjestenika i profesionalnih vojnih lica,
te unapredenja znanja iz oblasti tajnih podataka, Direkcija za zastitu tajnih podataka je u
saradnji sa Upravom za kadrove realizovala 16 seminara od kojih 14 na temu Primjena
Zakona o tajnosti podataka i dva na temu Informaticka zastita tajnih podataka, koje je u
2014. godini pohadalo 671 lice.

Unaprijeden je sistem obuke iz oblasti zastite i rukovanja tajnim podacima na nacin Sto je, u
okviru TAIEX instrumenata tehnicke podrske, uspostavljena elektronska aplikacija za E-
trening koja ce pruziti mogucnost drzavnim sluzbenicima za laksSim i savremenijim
edukovanjem u ovoj oblasti. Ovaj oblik edukacije nije primijenjivan ranije, a sa primjenom se
pocelo decembra 2014. godine.

Strucno osposobljavanje i usavrsavanje sluzbenika Direkcije

U okviru Programa strucnog usavrsavanja drzavnih sluzbenika i namjestenika, koji realizuje
Uprava za kadrove, sluzbenici Direkcije su zavrsili niz seminara, obuka i kurseva koji su se
odnosili na: ocjenjivanje drzavnih sluzbenika, kadrovsko planiranje, opsti upravni postupak,
uces¢e NVO u kreiranju javnih politika, Kurseve engleskog jezika, obuku za KIS aplikaciju,
obuku za sticanje i unapredivanje znanja i vjestina za uvodenje u posao (za novozaposlene) i
sl.

Sluzbenici Direkcije ucestvovali su i na drugim obukama u zemlji i inostranstvu, kao sto su
IRKA kurs ,,Sistem menadzmenta bezbjednosti informacija” prema zahtjevima ISO/IEC
27001, kurs “Montenegro Penetration Test Training Schedule”, Workshop “TWG on
Industrial Security” BiH, Sarajevo, Workshop - Radionica koja obuhvata predstavljanje
najnovije platforme Office paketa, Office 365, radionica na temu “E-trening za zastitu i
rukovanje tajnim podacima*, u saradnji sa NSA Republike Slovenije.

VIII  ORGANIZACIJA DIREKCIJE

U cilju poboljsanja Pravilnika o unutrasnjoj organizaciji i sistematizaciji Direkcije za zastitu
tajnih podataka, u dijelu koji se odnosi na opis poslova za saradnju sa nevladinim
organizacijama i preciziranje uslova za obavljanje poslova i zadataka za pojedina radna
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mjesta, Direkcija je u 2014. godini donijela Pravilnik o izmjenama i dopunama Pravilnika o
unutrasnjoj organizaciji i sistematizaciji koji je utvrdila Viada Crne Gore na sjednici od 24.
jula 2014. godine. Na osnovu ovog Pravilnika izmijenjena je i Formacija Direkcije za radna
mjesta na koja se mogu upucéivati profesionalna vojna lica.

Pravilnikom je zadrzana postojeca organizaciona struktura, broj i vrsta unutrasnjih
organizacionih jedinica, kao i broj sistematizovanih radnih mjesta (ukupno 14, ukljucujuci
direktora).

Direkcija je organizovana u tri organizacione jedinice i to:
1. Odjeljenje za zastitu tajnih podataka,
2. Odjeljenje za informaticku zastitu tajnih podataka - INFOSEC i
3. Sluzba za opste poslove i finansije.

Podregistar u

Direkcija za zastitu Stalnoj misiji
tajnih podataka - Crne Gore pri
NSA NATO
(14/7+1) (1)
| |
Odjeljenje za zastitu Odjeljenje za Stuzba za opste
tajnih podataka informaticku zastitu poslove i finansije
(6/5) tajnih podataka — (4/1)
INFOSEC
(3/1)

U Odjeljenju za zastitu tajnih podataka, vrse se poslovi iz osnovne djelatnosti Direkcije koji
se odnose na sprovodenje mjera zastite tajnih podataka i kontrolu primjene mjera zastite,
inspekcijski nadzor nad sprovodenjem Zakona 0 tajnosti podataka i primjenom medunarodnih
ugovora u oblasti razmjene i zastite tajnih podataka, izdavanje dozvola za pristup tajnim
podacima i NATO sertifikata za pristup NATO tajnim podacima, evidentiranje NATO i EU
tajnih podataka proslijedenih Crnoj Gori, njihovu diseminaciju i razmjenu, izradu nacrta
zakona, podzakonskih i opstih akata iz oblasti tajnih podataka i staranje o uskladenosti sa
Ustavom i pravnim sistemom CG i pravnom tekovinom EU, planiranje i ostvarivanje
medunarodne saradnje, narocito u pogledu zakljucivanja medudrzavnih bilateralnih
sporazuma o razmjeni i zastiti tajnih podataka, Sprovodenje obuka iz oblasti tajnih podataka i
dr.

U Odjeljenju za informaticku zastitu tajnih podataka - INFOSEC-u, Vrse se poslovi iz osnovne
djelatnosti koji se odnose na primjenu mjera bezbjednosti za zastitu tajnih podataka koji se
primaju, obraduju, prenose, cuvaju i arhiviraju u komunikaciono-informacionim sistemima i
drugim elektronskim sistemima od gubitka povjerljivosti, cjelovitosti ili dostupnosti.

U okviru ovog Odjeljenja ostvaruju se tri vazne funkcije Direkcije koje se odnose na:
bezbjednost komunikacija za izbor, upravljanje i odrzavanje kriptografske opreme za prenos,
obradu i cuvanje tajnih podataka (NCSA), bezbjednosnu akreditaciju komunikaciono-
informacionih sistema i1 procesa u kojima se koriste tajni podaci (SAA) i upravljanje
materijalima za kriptografsku zastitu tajnih podataka (NDA).
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U Sluzbi za opste poslove i finansije vrse se poslovi koji se odnose na izradu pojedinacnih
akata iz radnog odnosa, planiranje razvoja i upravljanje ljudskim resursima, materijalno i
finansijsko poslovanje, javne nabavke, saradnju sa drzavnim organima, saradnju sa
nevladinim organizacijama, Kadrovski informacioni sistem (KIS), kancelarijsko poslovanje,
dostavu NATO i EU tajnih podataka i druge administrativno—tehnicke poslove.

U Direkciji za zastitu tajnih podataka sistematizovano je ukupno 14 radnih mjesta koja su,
pored direktora, popunjena je sa sedam izvrsilaca (od kojih je jedno profesionalno vojno lice
upuceno na rad u Direkciju iz Vojske Crne Gore) i jednim sluzbenikom koji je u skladu sa
Sporazumu zakljucenim izmedu Ministarstva vanjskih poslova i evropskih integracija i
Direkcije, upucen u Podregistar tajnih podataka pri Stalnoj misiji Crne Gore pri NATO u
Briselu. Ovaj sluzbenik upucen je radi obaviljanja struchih poslova prijema, evidencije i
cuvanja NATO tajnih podataka zaprimljenih u neposrednoj razmjeni sa NATO, te distribucije
istih Centralnom registru Direkcije.

Postojeci broj izvrsilaca (8), osim jednog profesionalnog vojnog lica, ima status drzavnih
sluzbenika od kojih je Sest (6) sa visokim i dva (2) sa srednjim obrazovanjem.

Nepopunjenost Direkcije u punom kapacitetu, posebno radnih mjesta u Odjeljenju za
informaticku zastitu tajnih podataka, radnog mjesta inspektora za kontrolu mjera zastite
tajnih podataka i radnih mjesta u Sluzbi za opste poslove i finansije, u znatnoj mjeri otezavaju
rad Direkcije.

Na osnovu analize postojecih ljudskih resursa, Kadrovskim planom Direkcije za zastitu tajnih
podataka za 2015. godinu, utvrdene su potrebe za nedostajucim kadrom i dinamika popune
upraznjenih radnih mjesta u predstojecem periodu.

IX INSPEKCIJSKI NADZOR

U martu 2014. godine, ovlaséeni sluzbenici Direkcije izvrsili su inspekcijsku kontrolu u
Ministarstvu odbrane, Ministarstvu vanjskih poslova i evropskih integracija i Agenciji za
nacionalnu bezbjednost, a predmet kontrole bila je primjena medunarodnih ugovora,
konkretno Sporazuma o bezbjednosti informacija sa NATO.

U decembru 2014. godine, izvrsena je inspekcijsku kontrolu u Ministarstvu unutrasnjih

poslova i Upravi policije, a predmet kontrole bila je primjena Zakona o tajnosti podataka, sa
posebnim osvrtom na preporuke date prethodnom kontrolom.

X BUDZET

Za finansiranje Direkcije u 2014. godini odobreno je 118.375,36€ budzetskih sredstava.

Od raspolozivih sredstava u iznosu od 118.375,36€, isplacena su sredstva u iznosu od
100.326,82€, sto iznosi 88,49%.

XI FINANSIJSKO UPRAVLJANJE | KONTORLA

U skladu sa obavezama koje proisticu iz Zakona o sistemu unutrasnjih finansijskih kontrola u
javnom sektoru, Direkcija je u dosadasnjem periodu sacinila 11 internih pravila i procedura
za odredene poslovne procese, a u cilju uspostavljanja i sprovodenja finansijskog upravljanja
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i kontrola u Direkciji, i to: Uputstvo o troskovima reprezentacije, Uputstvo za izradu zahtjeva
za dodjelu budzetskih sredstava, Uputstvo za izradu internih pravila/procedura koja se
primjenjuju u Direkciji, Uputstvo o upoznavanju zaposlenih sa Etickim kodeksom, Interno
pravilo za obrazovanje radne grupe ili drugog oblika rada i Aneks u vezi primjene internog
pravila, Uputstvo o komunikaciji sa medijima, Pravilnik o postupku javne nabavke
neposrednim sporazumom, Uputstvo o koriscenju i raspolaganju inventarom i sredstvima za
rad Direkcije, Uputstvo o uslovima i nacinu koris¢enja i potrosnji goriva putnickih i drugih
vozila u vlasnistvu Direkcije, Odluku o dodjeli sluzbenog vozila na koriséenje 1 dr. interne
procedure.

U 2014. godini, Direkcija je inovirala Uputstvo o uslovima i nacinu koriséenja sluzbenog
vozila i Odluku o dodjeli sluzbenog vozila na koriséenje, izradila Pravilnik o obracunu i
isplati zarada i Uputstvo o postupku zasnivanja radnog odnosa u Direkciji za zastitu tajnih
podataka bez javnog oglasavanja.

Interna pravila i procedure sadrze opis procedure, ovlaséena lica i kontrolne mehanizme i
sastavni su dio Knjige procedura za finansijsko upravljanje i kontrolu.

O sprovodenju finansijskog upravljanja i kontrole u 2014. godini, Direkcija je podnijela
Godisnji izvjestaj Ministarstvu finansija.

Poslovi unutrasnje revizije u Direkciji, u skladu sa Sporazumom, povjereni su Ministarstvu
odbrane, odnosno Odjeljenju za wunutrasnju reviziju Ministarstva. Ministarstvo dbrane
podnosi Godisnji izvjestaj o unutrasnjoj reviziji U Direkciji za zastitu tajnih podataka.

X1 JAVNOST RADA

Direktor Direkcije redovno je izvjestavao javnost 0 najznacajnijim pitanjima iz nadleznosti
Direkcije za zastitu tajnih podataka.

Direkcija je azurno odgovarala na upucena pitanja medija.

Za potrebe javnosti rada, Direkcija je azurirala internet stranicu, na adresi www.nsa.gov.me,
na kojoj se nalaze propisi iz oblasti tajnih podataka i obrasci za njihovu primjenu,
organizacija Direkcije, podaci o znacajnim aktivnostima u okviru medunarodne saradnje, kao
i druge informacije koje je, u skladu sa Zakonom o slobodnom pristupu informacijama, organ
viasti duzan da objavi na internet stranici.
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